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Charte régissant le bon usage des ressources du Systéme d’Informations (SI)
de Pinstitut 2iE

1. But

La fourniture des services liés au numérique (Technologies de I'Information et de la Communication)
répond, d'une part a un objectif pédagogique et professionnel et, d’autre part a une utilisation
privative conformément aux dispositions en vigueur protégeant la vie privée.

Par cette offre de services, 2iE met a disposition des enseignants et des personnels de I'institution un
outil de travail utilisant les services électroniques de communication qui doit en particulier permettre
d’améliorer la circulation de I'information au sein du systtme d’enseignement et de recherche-
innovation et de la rendre accessible a tous, de facon a renforcer la cohérence et 'efficacité de la
démarche éducative et administrative.

Le but de la présente charte est, a cet effet, de définir les régles de bonne utilisation des ressources
informatiques et audiovisuelles de I'institut 2iE.

Ces regles relevent avant tout du bon sens et ont pour seul but d’assurer a chacun I'utilisation optimale
des ressources en tenant compte des contraintes globales imposées par leur partage et des contraintes
budgétaires.

La Charte rappelle I'existence de sanctions disciplinaires applicables en cas de contravention aux régles
établies ou rappelées par elle.

Internet et les réseaux de communication numérique ne sont pas des zones de non-droit.

2. Domaine d’application

Les dispositions de la présente charte s'appliquent a l'institut 2iE ainsi qu’a I'ensemble de tous les
utilisateurs du Systéme d’informations de I'institut.

Les utilisateurs sont des personnes internes a 2iE (enseignants, enseignants-chercheurs, doctorants,
apprenants, administratifs, ..) ainsi que des intervenants externes (vacataires, missionnaires,
prestataires, stagiaires, ...) autorisés a utiliser le systéme informatique et audiovisuel de 2iE.

Le systeme informatique integre les ordinateurs, les différents périphériques associés, les logiciels, les
informations partagées, les équipements audiovisuels et mobiles (smartphones, tablettes, ...) mis a
disposition dans le cadre professionnel.
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3. Responsabilités et Devoirs de I'Institut 2iE

L'institut 2iE porte la présente charte & la connaissance de tous les utilisateurs de son Systéme
d’informations et met en ceuvre toutes les mesures nécessaires pour assurer la sécurité du systéeme
informatique et la protection des utilisateurs.

Linstitut 2iE facilite I'accés des utilisateurs aux ressources du systéme d’information. Les ressources
mises a leur disposition sont prioritairement a usage pédagogique et universitaire, mais I'institut est
tenu de respecter 'utilisation du systéme d’information a titre privé dans le cadre strict des conditions
d’utilisation définies dans la présente charte.

Uinstitut 2iE, tout en étant soumis aux mémes régles de bonne utilisation, se doit de les faire respecter
par tous les utilisateurs.

Aussi, les administrateurs peuvent étre amenés a interrompre le fonctionnement normal du systéme
informatique a des fins de maintenance ; les utilisateurs seront préalablement informés dans la
mesure du possible.

4. Conditions d’accés et Régles d'utilisation des ressources du Systéme d’Information

L'utilisation des ressources du systeme d’information de I'institut 2iE et la connexion d’un équipement
externe au systéme informatique sont soumises a autorisation.

Le droit d'acces au systéme informatique est personnel, incessible et provisoire :

= Il estretiré, de fait, si la fonction de I'utilisateur ne le justifie plus ;

= Il peut étre également retiré si le comportement de I'utilisateur est en désaccord avec les régles
définies dans la présente Charte.

L'utilisateur est informé et reconnait formellement que :

- ses codes d’accés constituent une mesure de sécurité destinée 3 éviter toute utilisation
abusive ou malveillante des ressources du systéme d’information ;

- ses autorisations d’accés sont définies par l'institut 2iE en fonction de son statut ;

- il peut sevoir attribuer un ou plusieurs codes d’accés aux ressources du systéme d’information.
Ces codes d’accés peuvent étre constitués d’un identifiant unigue et nominatif attribué par
I'institut et d’un mot de passe choisi par I'utilisateur.

Afin de mieux sécuriser ses accés aux ressources du systeme d’information, I'utilisateur doit garder
strictement confidentiel(s) son (ses) code(s) d’accés et ne JAMAIS le(s) communiquer a un tiers.
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L'utilisateur est responsable de I'utilisation qui est faite de ses codes d’acces et leur divulgation
volontaire a un tiers engage sa responsabilité pénale et civile.

En outre, I'utilisateur doit :

- respecter les regles en vigueur au sein de I'institut concernant la constitution des mots de
passe ;

- respecter les consignes de sécurité et les régles relatives aux codes d’acces, notamment :
* ne pas utiliser les codes d’acces d’un autre utilisateur, ni chercher 2 les connaitre :

* S’interdire d’'accéder ou de tenter d’accéder & des ressources du systéme
d’information en contournant les droits qui lui sont attribués ;

* ne pas connecter directement au systeme informatique des matériels autres que ceux
confiés ou autorisés par I'institut.

- s'engager a ne pas apporter volontairement des perturbations au bon fonctionnement des
ressources du systeme d’information, que ce soit par des manipulations anormales du matériel
(par exemple : débrancher un céble réseau), ou par I'introduction de logiciels parasites connus
sous le nom générique de virus, chevaux de Troie, bombes logiques, logiciels d’écoute réseau,
ransomware, etc.

Afin de mieux sécuriser les acces aux ressources du systéme d’information, 2iE est tenu de :

- veiller a ce que les ressources ne soient accessibles qu’aux personnes habilitées ;

- supprimer, désactiver ou modifier les codes d’accés dés que la situation le justifie : fin de
I"activité de I'utilisateur, non-respect de la présente charte, etc.

Pour les acces a distance aux ressources du systéme d’information, il est rappelé que les chartes des
différents fournisseurs d’accés au réseau Internet emprunté par I'utilisateur s’appliquent.

5. Utilisation dans le cadre professionnel d'équipements (ordinateur, smartphone,
tablette, ...) qui ne sont pas propriétés de l'institut 2iE

De maniere générale, seuls les matériels fournis, configurés et gérés par I'institut sont autorisés a étre
connectés au réseau (filaire ou wifi) de 2iE.

Toutefois, pour répondre a la nécessité de service, I'utilisation d'un équipement externe dans le cadre
d'activités professionnelles ou universitaires pourra étre autorisée sous conditions :

e [|'utilisateur s'engage a utiliser cet équipement uniquement a but professionnel ;

e l'utilisateur doit avoir regu l'autorisation de la DSI aprés demande motivée du responsable
de son entité (service/laboratoire/composante, ...) ;

e linstitut 2iE ne peut étre tenue responsable d'éventuels vols ou endommagements du
matériel et ni de pertes de données personnelles, en cas de survenance de ces impairs.

L'autorisation d'utilisation d’'un équipement externe dans le cadre d'activités professionnelles ou
universitaires fait entrer 'équipement dans les ressources informatiques de I'institut et, comme tel,
dans le périmetre de la Sécurité Sl ; ce qui implique que :
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6.

e e proprietaire doit permettre a la DSI d’accéder sans restriction a son équipement, dans
le respect du droit a la vie privée et des dispositions des lois et réglements en vigueur ;

e [‘equipement sera soumis aux mémes régles que les matériels du parc informatique de
l'institut.

Utilisation des ressources numériques de I'institut 2iE a titre privé

Les ressources du systéme d’information sont des outils mis a disposition pour une utilisation dans le
cadre d'activités universitaires ou professionnelles. L’utilisation de ces ressources peut également
constituer le support d’une communication a titre privé dans les conditions décrites ci-apres :

7.

I'utilisation des ressources du systeme d’information a titre privé doit étre non lucrative et
raisonnable, tant dans sa fréquence que dans sa durée. En toute hypothése, le surcoit qui en
résulte doit demeurer trés négligeable au regard du codt global d’exploitation ;

cette utilisation, a titre privé, ne doit nuire ni a la qualité du travail de I'utilisateur, ni au bon
fonctionnement de I'entité ;

I'utilisation des systémes d’information a titre privé doit respecter la réglementation en
vigueur.

Utilisation des logiciels, progiciels, plateformes, données et applications

L’utilisateur est tenu de :

ne pas consulter, détenir, diffuser et importer des données a caractére
pédopornographiques, d’incitation a la discrimination, a la haine ou a la violence ou
présentant un caractére raciste ou discriminatoire ;

ne pas télécharger, reproduire, copier, diffuser, modifier ou utiliser les logiciels, bases de
données, pages web, textes, images, photographies, sons, musiques, vidéos ou autres
créations protégées par le droit de propriété intellectuelle, en particulier le droit d’auteur ou
un droit voisin ou privatif, sans avoir obtenu préalablement I'autorisation des titulaires de ces
droits ;

ne pas consulter, diffuser, supprimer ou altérer des informations ou données détenues par
I'institut 2iE ou d’autres utilisateurs sans leur autorisation, quand bien méme ceux-ci ne les
auraient pas explicitement protégées.

Cette régle s'applique également aux conversations privées de type messagerie électronique dont
I'utilisateur n"est le destinataire ni directement, ni en copie (directe ou cachée) ;

ne pas installer, télécharger ou utiliser volontairement sur le systéme d’information :

* des logiciels non autorisés par I'institut ou non conformes aux missions de 2iE, en
particulier des logiciels a caractére ludique (des jeux, loisirs, ...) ;

* des logiciels ou progiciels dont les droits de licence n'ont pas été acquittés, ou ne
provenant pas de sites de confiance, ou sans autorisation de I'institut ;
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* des versions d’essai ou d’évaluation de logiciels ;
* des codes ou logiciels malveillants.

- ne pas désinstaller, modifier ou empécher la bonne exécution des logiciels, applications et
utilitaires installés sur son poste de travail par la DSI ;

- ne pas réaliser des copies de logiciels soumis a licence (exceptées les copies de sauvegarde en
cas de nécessité motivée) ;

- ne pas mettre a disposition ces logiciels a un tiers par I'intermédiaire du réseau ;
- ne pas contourner les restrictions d’utilisation d’un logiciel autorisé ;

- informer l'autorité compétente préalablement a toute création de fichiers contenant des
données a caractére personnel ou de traitement sur ces mémes données, conformément aux
dispositions réglementaires en la matiére ;

- signaler a tout responsable de I'application source, tout constat concernant une donnée de
gestion (ex : numéro de téléphone) qui nécessiterait une mise a jour ;

- signaler rapidement a la DSI tout dysfonctionnement constaté de logiciel, application ou
utilitaire installé sur le poste de travail par I'informatique ;

- respecter la politique de sécurité de I'application ainsi que les régles et procédures en vigueur
lors de toute manipulation de données extraites du systéme d’information.

Lors d’'un changement de poste ou d’habilitations d’un utilisateur, le responsable de I'utilisateur
concerné a pour obligation d’informer le service compétent et/ou de se conformer a la procédure en
vigueur si elle existe.

8. Données sensibles

Les données sont considérées comme sensibles si leur divulgation a des personnes non autorisées,
leur altération ou leur indisponibilité sont de nature a porter atteinte a la réalisation des objectifs
de I'institut 2iE ou constituent une faille de sécurité.

Les informations d"authentification (mots de passe, certificats, etc.) font partie des données sensibles.

Stockage des données sensibles

Les données sensibles ne doivent pas étre stockées sur du matériel autre que celui mis a disposition
de l'utilisateur par l'institut 2iE.

Traitement des données sensibles

Le traitement d’informations sensibles au sein des zones d’accueil (du public) est a éviter. Si un tel
traitement est strictement nécessaire, il doit rester ponctuel et exceptionnel.

Pour les postes de travail nomades (mobiles) manipulant des données sensibles, un filtre de
confidentialité doit étre positionné sur I"écran dés lors que le poste est utilisé en dehors de l'institut
(en particulier dans les transports en commun).
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9. Accés a Internet
L'utilisation d’Internet est soumise a la législation en vigueur.

L'utilisateur est informé que, si une utilisation privée peut étre tolérée, les connexions a Internet
¢tablies graces aux ressources du systéme d’information mises a disposition par l'institut sont réputées
avoir un caractére professionnel, pédagogique ou universitaire.

L'institut peut rechercher et tracer les connexions a internet établies aux fins de les identifier et de
les contrdler conformément aux dispositions Iégales et réglementaires.

L'institut 2iE se réserve le droit de filtrer ou d’interdire I'accés a certains sites, de procéder au controle
a priori ou a posteriori des sites visités et des durées d’accés correspondantes (ex : limitation de la
bande passante vers des sites de téléchargements).

L'utilisateur est informé des risques et limites inhérents a I'utilisation d’Internet par le biais d’actions
de formation, de notes d’'informations ou des campagnes de sensibilisation.

10. Publications sur le site Internet de I'institut 2iE

Toute publication de contenu sur le site Internet de 2iE (page personnelle enseignants, chercheurs,
enseignants-chercheurs, ...) reléve de la responsabilité d’'un publiant nommément désigné. Les
publications doivent respecter les dispositions de |a charte d’hébergement de I'institut.

11. Téléchargement ou transfert de fichiers

Tout téléchargement ou transfert de fichiers, notamment de sons ou d’images, sur Internet doit
s’effectuer dans le respect des droits de propriété intellectuelle.

Linstitut se réserve le droit de limiter (voire interdire) le téléchargement de certains fichiers pouvant
se révéler volumineux ou présenter un risque pour les ressources du systeme d’information (virus
susceptibles d’altérer le bon fonctionnement du SI, codes ou logiciels malveillants, programmes
espions, etc.).

12. Communication électronique : Adresses électroniques (e-mails, ...)

L'institut 2iE met a la disposition de certains utilisateurs une hoite a lettres nominative permettant
d’émettre et de recevoir des messages électroniques.

L'utilisation de cette adresse-mail est de la responsabilité exclusive de I'utilisateur.

L’aspect nominatif de I'adresse électronique constitue le simple prolongement des coordonnées
administratives : il ne retire en rien le caractére pédagogique, universitaire ou professionnel de la
messagerie.

Les adresses nominatives ne peuvent étre partagées entre plusieurs utilisateurs.

La gestion des adresses électroniques correspondant a des listes de diffusion, désignant une catégorie
ou un groupe d’utilisateurs, reléve de la responsabilité de I'institut : ces listes ne peuvent &tre utilisées




sans autorisation explicite. Leur création a l'initiative d’un utilisateur doit étre validée par son
responsable avant toute utilisation.

L'utilisateur est informé que I'institut peut prendre des mesures de type conservatoire sur les comptes
de messagerie lorsque la situation le justifie (exemple : blocage de compte en cas de suspicion de
compromission, d'usage illicite ou contraire aux dispositions de la présente charte).

13. Contenu des messages électroniques (mails)

Tout message est réputé pédagogique ou universitaire (en lien avec les activités de l'institut) sauf s’il
comporte une mention particuliére et explicite indiquant son caractére privé.

Les messages comportant des contenus a caractére illicite sont interdits, quelle qu’en soit la nature. Il
s’agit notamment des contenus contraires a la liberté d’expression ou portant atteinte a la vie privée
d’autrui et plus généralement aux dispositions dont il est question dans la présente charte.

La consultation par un tiers des messages électroniques (non réputés privés) d'un utilisateur nommé

n'est autorisée que sur réquisition judiciaire ou a des fins professionnelles liées a la continuité du
service.

La consultation des messages d’un collaborateur, pour des raisons professionnelles, est soumise aux
conditions de respect de la vie privée.

14. Emission et réception de messages (mails)

L’ utilisateur doit s’assurer, a chaque fois, de I'identité et de I'exactitude des adresses des destinataires
de ses messages.

Il doit veiller a ce que la diffusion des messages soit limitée aux seuls destinataires concernés, eux-
mémes en petit nombre, afin d’éviter les diffusions de messages en masse.

15. Statut et valeur juridique des messages

Les messages électroniques échangés avec les tiers peuvent, au plan juridique, constituer un contrat,
une preuve, un engagement sous réserve du respect des conditions fixées par les lois en vigueur dans
le code civil et commercial du Burkina Faso.

En conséquence, I'utilisateur doit étre vigilant sur la nature des messages électroniques qu’il échange,
au méme titre que pour les courriers traditionnels (généralement papier).

16. Stockage et archivage des messages

L’utilisateur doit mettre en ceuvre les moyens nécessaires a la conservation des messages pouvant étre
indispensables ou simplement utiles en tant qu’éléments de preuve.




17. Devoir de signalement et d’information

L'utilisateur doit avertir immédiatement son responsable ou la DSI de toute anomalie ou
dysfonctionnement constaté. Il doit, également, signaler a son responsable toute possibilité d’acces a
une ressource qui ne correspond pas a son habilitation.

L'utilisateur doit avertir son responsable et/ou la DSI en cas de doute quant & une éventuelle
divulgation de données sensibles en sa possession.

18. Exploitation et contrdle des ressources du systéme d’information
L'utilisateur est informé que :

- pour effectuer la maintenance corrective, curative ou évolutive, l'institut 2iE se réserve la
possibilité de réaliser des interventions {le cas échéant a distance) sur les ressources du
systeme d'information ;

- toute action de prise en main a distance (principalement sur les postes de travail) doit
obligatoirement étre précédée d'un accord de I'utilisateur ;

- toute information bloquante pour le systeme ou générant une difficulté technique
d’acheminement a son destinataire, sera isolée et le cas échéant supprimée ;

- les ressources du systéme d'information peuvent donner lieu & une surveillance et & un
contrdle a des fins statistiques, de tragabilité réglementaire ou fonctionnelle, d'optimisation,
de sécurité ou de détection des abus, dans le respect de la législation en vigueur.

19. Respect des Droits de Propriété Intellectuelle et Protection des Données
Personnelles

19.1. Propriété intellectuelle

L'utilisation des ressources du systéme d’information implique le respect des droits de propriété
intellectuelle de 2iE ainsi que de ceux de ses partenaires et plus généralement, de tout tiers titulaire
de tels droits.

En conséquence, chaque utilisateur doit :
- utiliser les logiciels dans les conditions des licences souscrites ;

- ne pas reproduire, copier, diffuser, modifier ou utiliser les logiciels, bases de données, pages
web, textes, images, photographies ou autres créations protégées par le droit d’auteur ou un
droit voisin ou privatif, sans avoir obtenu préalablement I'autorisation des titulaires de ces
droits.

19.2. Protection des Données a caractére personnel

L'utilisateur est informé de la nécessité de respecter les dispositions légales en matiére de traitement
automatisé de données a caractére personnel, conformément aux lois et réglements en la matiére.
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Les données a caractére personnel sont des informations qui permettent, sous quelque forme que
ce soit, directement ou indirectement, I'identification des personnes physiques auxquelles elles
s’appliquent.

Toutes les créations de fichiers comprenant ce type d’informations et demandes de traitement
afférent, y compris lorsqu'elles résultent de croisement ou d'interconnexion de fichiers préexistants,
sont soumises aux formalités préalables prévues par les lois et réglements en vigueur.

En conséquence, tout utilisateur souhaitant procéder 3 une telle création devra en informer
préalablement I'’Autorité Compétente nationale (La Commission de I'Informatique des Libertés) qui
prendra les mesures nécessaires au respect des dispositions légales.

Par ailleurs, conformément aux dispositions légales, chaque utilisateur dispose d’un droit d’accés et
de rectification relatif a 'ensemble des données le concernant, y compris les données portant sur
I'utilisation des ressources du systéme d’information.

Ce droit s'exerce aupres de I'Autorité Compétente ou du responsable du traitement qui est en
occurrence le Directeur Général de I'institut 2iE.

20. Sanctions Applicables
L'utilisateur est passible de sanctions dans les cas suivants :

- non-respect des régles précédemment définies dans la présente charte ainsi que des modalités
définies dans les guides d'utilisation établis par l'institut ;

- abus dans l'utilisation du systeme d'information a des fins non universitaires ni pédagogiques ni
professionnelles.

Dans ces cas de figure, les sanctions applicables a I'utilisateur sont :
- les poursuites disciplinaires et pénales prévues par les textes législatifs et réglementaires en vigueur ;
- la suspension, suppression ou limitation des accés et droits d'utilisation du systéme d'information.

Par ailleurs, sans préjuger des poursuites ou procédures de sanctions pouvant étre engagées a
I'encontre de I'utilisateur indélicat, I'utilisation des ressources informatiques pourrait lui &tre limitée
(voire interdite) par mesure conservatoire.



21. Entrée en vigueur

Le présent document annule et remplace tous les autres documents ou chartes relatifs 3 I'utilisation
des ressources du systéme d’information de l'institut 2iE.

La présente charte entre en vigueur a la date de son approbation par la Direction Générale.

Annexe : Clause de Confidentialité des Utilisateurs

Approuvée le : 17 /05 /2023

Le Directeur des Systémes Le Directeur des Ressources Le Directeur Général
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CLAUSE DE CONFIDENTIALITE DES UTILSATEURS

LA CONFIDENTIALITE DE NOS DONNEES : UN ATOUT DE SECURITE, UN FACTEUR DE COMPETITIVITE.

Uinformation est la premiére des armes pour gagner des batailles, qu’elles soient économiques,
financiéres, politiques ou sociales. Nous en avons besoin pour travailler, pour agir au quotidien. Nos
concurrents en ont besoin également et recherchent nos données pour batir leurs stratégies, pour
avoir un avantage concurrentiel sur nous.

Notre Institut renferme beaucoup de données administratives, financiéres et académiques, dispose de
beaucoup de ressources pédagogiques. Ces données et ressources ont été acquises grace a I'appui de
nos partenaires, grace a la réflexion, a l'initiative et 3 la créativité de chacun de nous. C’est donc une
propriété intellectuelle que nous devons protéger.

Alors, pourquai les livrer a la concurrence pour qu’elle nous combatte ?

La concurrence n’est pas toujours visible, elle prend plusieurs formes : les visiteurs, les clients grand
public, les curieux, les virus, les internautes etc. Les virus et les internautes peuvent accéder a nos
données a notre insu.

PROTEGER NOS DONNEES ET NOS INFORMATIONS : C'EST PROTEGER NOTRE AVENIR !

Les informations que je possede ou que je stocke sont trés importantes alors je m’engage a les
protéger :

i  Je protége 'accés 8 mon matériel numérique (laptop, desktop, smartphone, tablette, ...) ;

¥l Je protége I'accés a mon espace de travail (bureau, écran, ...) ;

¥l Je participe a la protection de I'acces a l'institut ;

Je ne transmets pas des informations a usage interne a des personnes qui ne font pas partie du
personnel de 2iE ;

Je requiers |"avis de mes responsables avant de diffuser des informations a des partenaires ;

Je respecte les regles particulieres de confidentialités imposées a ma direction ou service ;

Je fais valider les informations demandées par les partenaires, les clients ou les homologues de

travail dans le cadre de mes activités.

Et pour cela, je signe la présente clause de confidentialité et je m’engage a la respecter. Je sais que
tout manquement constitue une faute professionnelle grave et peut entrainer des sanctions
disciplinaires a mon égard pouvant aller jusqu’au renvoi immédiat.

Nom et prénoms et signature

(Lu et approuvé)
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